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TANER KILIC’A YONELIK YARGILAMA

Ozet

Uluslararasi Af Orgiitii Tiirkiye Subesi Yénetim Kurulu Baskani Taner Kilic 6
Haziran’da izmir’deki hukuk biirosunda gézaltina alindi. Ug giin sonra “Fethullah
Giilen Terér Orgiitii’ne (FETO) tyelik” ile suglanarak yargilanmak iizere
tutuklandi. O giinden beri izmir’de Sakran Cezaevi’nde tutuluyor. Hakkindaki
iddianame 9 Agustos’ta tamamlandi. ilk durusma 26 Ekim 2017’de izmir 16. Agir
Ceza Mahkemesi’nde goriilecek.

4 Ekim 2017’de Taner Kili¢’in adi, aralarinda Uluslararasi Af Orgiiti Tiirkiye Subesi
Direktoriiniin de yer aldigi ve Bliylikada’da bir calistay sirasinda goézaltina alinan
10 hak savunucusu hakkinda hazirlanan iddianameye de eklendi. S6z konusu
iddianamede Kilig’in bu sézde gizli ve yikici toplantinin gergekleseceginden
haberdar oldugu iddia ediliyor. Diger hak savunuculari gibi Kilic da silahl terér
orgltline lyelik suclamalariyla karsi karsiya bulunuyor. Ayri gorilecek olan bu
dava 25 Ekim’de istanbul’da 35. Agir Ceza Mahkemesi’nde baslayacak.

Bu bilgi notu izmir'de gerceklesecek dava igin hazirlanan iddianamede yer verilen
FETO (yeligi sugclamasini ele almaktadir.

Yetkililer, Glilen hareketi tarafindan iletisim kurmak igin kullanildigini ifade ettigi,
glvenli bir cep telefonu mesajlasma uygulamasi olan ByLock’un Agustos 2014’te
Taner Kilig’'in telefonuna indirildigini iddia ediyor. Bu, yetkililer tarafindan éne
surilen ve Kili¢’t Gllen hareketiyle iliskilendirdigi varsayilan temel iddiadir.

Bugline kadar bu iddiayi destekleyen glivenilir bir kanit sunulmamistir. Taner Kilig
Bylock’u indirdigini ya da kullandigini reddediyor. Hatta son donemde
gerceklesen gozaltilar ve yargilamalarla baglantili olarak kamuoyuna genis capta
yansiyana kadar uygulamanin adini dahi duymadigini belirtiyor. Uluslararasi Af
Orgiiti’niin talebiyle Kili¢'in telefonunda iki bagimsiz bilirkisi tarafindan
gerceklestirilen incelemeler, telefonuna Bylock indirildigine dair bir iz
bulunmadigini ortaya gikarmistir.

FETO iyeligine, hatta sug teskil eden herhangi bir faaliyette bulunduguna dair
giivenilir bir kanit olmadigindan, Uluslararasi Af Orgiitii, Taner Kili¢’in kosulsuz bir
sekilde serbest birakilmasi ve kendisine yonelik suglamalarin dislirtilmesi
¢agrisinda bulunmaktadir.
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Taner Kilig’in FETO iiyeligine dair sunulan kanitlar
e Bank Asya’da hesap acmak

ByLock suclamasi disinda iddianamede yer alan somut tek diger suclama, Kili¢’in
kisisel ekonomik cikarlarina ters olarak Bank Asya’da bir hesap islettigi, bunun
Gulen ile baglantili olan bankaya destek vermek icin hesabina para koyduguna
isaret ettigi ve de bu durumunun 6rgit Gyeligine kanit teskil ettigidir.

Taner Kili¢’in Tarkiye’deki yiiz binlerce kisi gibi Bank Asya’da hesabi vardir. Bu
hesabi kizinin okuluna dogrudan 6deme yapmak igin kullanmistir.

Bir orguit ile iliskilendirilen bir bankada hesap agmaktan, o 6rgiitiin sug teskil
eden hedeflerine sempati duyuldugu ya da o drgiite liye olundugu sonucuna
varmak acik bir sekilde imkansizdir.

e Cep telefonuna ByLock indirmek

Taner Kilig’a yonelik temel suglama Kili¢’'in telefonuna giivenli iletisim uygulamasi
olan ByLock’u indirdigi ve kullandigidir.

iddianameye gére Bylock, Taner Kili¢'in telefonuna 27 Agustos 2014’te indirilmis
ve akabinde bircok kez kullaniimistir. Ancak bu iddiayi destekleyen bir kanit
sunulmamistir. Bu iddianin kaynagi sadece “dosyadaki yeni ByLock kayitlar”
olarak agiklanmistir.

1. Taner Kilig’in telefonunda ByLock olduguna dair kanit yok

Tirkiye yetkilileri Taner Kili¢’in telefonuna ve sim kartina el koymus ve igerisinde
depolanan bilginin tamaminin kopyasini edinebilmistir. Ancak, bu bilgiye
dayanarak Kilig’in telefonuna ByLock’un indirildigi ya da uygulamanin
kullanildigini gosteren herhangi bir bilirkisi raporu ya da baska bir kanit bugiine
kadar sunmamustir.

Uluslararasi Af Orgiitii Taner Kili¢’in telefonu hakkinda iki rapor hazirlatmistir. Biri
Turkiye’den bagimsiz bir uzman tarafindan, digeri ise SecureWorks isimli saygin
bir uluslararasi teknoloji sirketi tarafindan hazirlanmistir. Her iki raporda da
Taner Kili¢’in telefonunda ByLock izine rastlanmadigi sonucuna variimistir (ayri
raporlara bakiniz).
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2. Taner Kilig’in telefonundan ByLock ile iletisim kurulduguna
dair kanit yok

iddianame Taner Kili¢’in telefonundan ByLock araciligi ile iletisim kuruldugunu
One sirmektedir fakat bu iddiayl destekleyecek bir kanit sunmamaktadir.
iddianame, Savciligin, aralarinda Taner Kili¢’a atfedilenlerin de yer aldigi tahmin
edilen 3 bin 919 ByLock kullanicisinin iletisim igerigini talep ettigini ancak, bu
icerigin henliz ellerine ulagsmadigini 6ne slirmektedir.

Yetkililer Taner Kili¢’in telefonunun ge¢mis veri trafigini de dosyaya eklemistir.
Veriler, ByLock sunucusu ile herhangi bir iletisim olduguna dair ya da ByLock
suclamasini destekleyen baska herhangi bir kanit icermemektedir.

3. Bylock sunucusunda depolanan bilgi bireysel kullanicilarin
kimliginin tespitine olanak vermemektedir

Yetkilier ByLock sunucusuna erisimleri oldugunu iddia etmektedir. Taner Kilig’in
uygulamayi indirdigi suclamasini sunucuda bulunan kayitlara dayandiriyor
olabilirler. Ancak ByLock sunucusundaki kayitlar temel alinarak bireysel
kullanicilarin tespit edilebilecegi son derece kuskuludur.

Onde gelen bir siber giivenlik sirketi olan Fox IT, ByLock sunucusunda yer alan
bilgilere dayanarak bireysel telefonlarin tespit edilebilecegi de dahil olmak lizere
yetkililerin ByLock hakkindaki iddialarina dair ciddi stiipheler ortaya koyan
“ByLock Kanitlari Hakkinda Uzman Taniklik Raporu” hazirlamistir. Rapora gore,
sunucu, bireysel telefonlarin IMEI numarasina ya da belirli bir sim kartin IMSI
numarasina gore degil, sadece IP adreslerine dayanarak kullanicilari ayirt
etmekte ve yine IP adresine gore bilgi depolamaktadir. Ancak, Tlrkiye
yetkililerinin ByLock sunucusu ile iletisime gecen Turkiye’deki tim IP adreslerine
erisimi olsa dahi, ayni IP adresini belirli bir zamanda kullanan yizlerce telefon
olabileceginden, bu durum onlarin bireysel kullanicilari ya da bireysel telefonlari
tespit etmesini saglayamaz.

ByLock hakkinda ek bilgi

ByLock az bilinen bir akilli telefon mesajlasma uygulamasidir. Uygulama
mesajlarin icerigini korumak icin standart bir sifreleme yontemi kullanmaktadir.
Kidemli bir Turkiye yetkilisi Tlrkiye istihbaratinin bu yilin basinda uygulamanin
sifresini kirdigini ve on binlerce kullanicinin izini siirmek icin kullanabildigini ifade


https://blog.fox-it.com/2017/09/13/fox-it-debunks-report-on-ByLock-app-that-landed-75000-people-in-jail-in-turkey/
https://www.europol.europa.eu/newsroom/news/closing-online-crime-attribution-gap-european-law-enforcement-tackles-carrier-grade-nat-cgn
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etmistir fakat yetkililerin mesajlarin gergek iceriginin sifresini kirip kiramadiklari
veya sadece mesajlarin Ustverisine (0r. Bir mesajin icerigini degil; gdndericisini,
alicisini, tarihini ve saatini tespit eden veri) mi ulastiklari hala belli degildir.

ByLock’un indirildigi ve kullanildigi iddiasi dogru olsaydi bile, bu kendi basina bir
suca dair kanit olusturamaz. ByLock tiim diinya genelinde indirilebilen lcretsiz bir
uygulamaydi.

iddianameden boliimler

ByLock hakkinda:

“Stpheli hakkindaki ilk delilin 6rgutiin gizli haberlesme yontemi olan bylock
programini kullanmasi oldugu, dosya arasinda bulunan yeni bylock sorgusunda
stphelinin 27/08/2014 tarihinde 0 532 681 68 18 gsm hattina 35362705592974
Imei numarali telefona bu programi yiiklediginin anlasildigi, siphelinin bu
program vasitasiyla orglitlin diger Gyeleri ile haberlestiginin tespit edildigi,
yapilan ¢dziimlemeye iliskin olarak Cumhuriyet Bassavciligimizca 3919 stipheli
hakkinda bylock igeriklerinin génderildigi ancak diger igeriklerin henliz
gonderilmedigi, stiphelinin bylock metin iceriklerinin heniiz gonderilmedigi
anlasildigindan dosya icerisine eklenemedigi, ancak siphelinin bu telefon
numarasini kendisinin kullandigini samimi bir sekilde ikrar ettigi,...”

Bank Asya’daki hesabi hakkinda:

“Stphelinin hakkindaki delilin bylock programindan ibaret olmadigi, bununla
birlikte mali bilirkisi tarafindan FETO/PDY baglantisi nedeniyle kapatilan bank
asya'da ki hesaplarinin incelenmesi sonucu diizenlenen raporda stiphelinin
katilim hesabinin agik oldugu donemlerde kuveyt tiirk katilim bankasinda devam
eden kredisinin bulunmasinin mutat bir durum olmadigi, katilim hesabi getirisinin
krediye 6denen faiz ve komisyon gibi giderlerden daha az oldugunun bilinen bir
ekonomik gergek oldugu dikkate alindiginda katim hesabinin agik oldugu
dénemlerde kuveyt tirk katilm bankasi a.s.'de 6demesi devam eden kredisinin
bulunmasinin iktisadi, ticari ve teknik icaplara aykiri oldugunun, stiiphelinin kendi
ekonomik gikarlari disinda hareket ettigi kanaat ve sonucuna varildiginin
aciklandigy, [...]

Mali bilirkisi tarafindan diizenlenen rapor igerigi nazara alindiginda kendi
ekonomik gikari disinda hareket etmesinin su¢ kastini gésteren olgulardan bir
tanesi oldugu,...”



